Allegato F.

MODELLO ATTO DI DESIGNAZIONE QUALE RESPONSABILE DEL TRATTAMENTO
ex art. 28 del Regolamento (UE) 2016/679

TENUTO CONTO della normativa vigente in materia di protezione dei dati personali dettata dal
Regolamento (UE) 2016/679 del 27 aprile 2016 (Regolamento generale sulla protezione dei dati
personali, di seguito, per brevita, “Regolamento”);

CONSIDERATO il contratto stipulato in data tra il Consorzio Interuniversitario
AlmalLaurea (di seguito “titolare”), con sede in viale Masini 36, 40126 Bologna, C.F. e P. Iva
02120391202, e la Societa (di seguito “responsabile”) con sede in , Via

, CF.eP.Iva , avente ad oggetto il servizio di rilevazione 2021

sulla condizione occupazionale dei laureati, dottori di ricerca e diplomati di master degli Atenei aderenti
al Consorzio, di cui il presente atto deve considerarsi parte integrate;

CONSIDERATO che in data il responsabile ha presentato la propria offerta per la
realizzazione della rilevazione 2021 sulla condizione occupazionale dei laureati, dottori di ricerca e
diplomati di master degli Atenei aderenti al Consorzio Interuniversitario AlmaLaurea;

CONSIDERATO che in data , in base alle risultanze della procedura aperta e alla
Determinazione del Direttore n. , € stata affidata al responsabile la realizzazione della rilevazione
sulla condizione occupazionale dei laureati, dottori di ricerca e diplomati di master per I’anno 2021,

CONSIDERATA la necessita e I’opportunita di individuare la figura del responsabile del trattamento ex
art. 28 del Regolamento;

TENUTO CONTO dei requisiti richiesti dal Regolamento ai fini di tale designazione, in particolare in
termini di conoscenza specialistica, affidabilita e risorse del soggetto da nominare in qualita di
responsabile del trattamento;

il Consorzio Interuniversitario Almalaurea, in qualita di titolare del trattamento:
DESIGNA

quale responsabile del trattamento ex art. 28 del Regolamento, alla luce delle
qualita professionali in materia di indagini CATI, nei limiti e alle condizioni indicate al presente atto.

Rimane inteso che, per quanto non direttamente disciplinato in questa sede, trovano applicazione le
disposizioni di cui al contratto stipulato tra le parti, sopra individuato.

Consorzio Interuniversitario AlmaLaurea - Viale Masini, 36 - 40126 Bologna - Italia



1. Descrizione dei trattamenti attribuiti al responsabile del trattamento

Il responsabile del trattamento é autorizzato a trattare, per conto del titolare del trattamento, i dati
personali necessari per la fornitura e la prestazione dei servizi specificati nel contratto che intercorre con
il titolare, come sopra individuati, e in particolare con riferimento all’esecuzione della rilevazione 2021
sulla condizione occupazionale dei laureati, dottori di ricerca e diplomati di master degli Atenei aderenti
al Consorzio.

Le finalita di trattamento sono: raccolta e archiviazione dati di interviste telefoniche realizzate con
tecnica CATI.

A tal fine, il responsabile trattera i seguenti dati personali relativi a laureati, dottori di ricerca e
diplomati di master degli Atenei aderenti al Consorzio:

— nominativi, recapiti (indirizzo, numeri di telefono, e-mail) e informazioni relative al corso di
studio (anno di conseguimento del titolo, Universita di afferenza) e ogni altra informazione utile
all’espletamento dell’intervista dei soggetti da sottoporre a indagine;

— dati personali dei soggetti intervistati raccolti nel corso dell’indagine.

2. Durata della designazione

La designazione di cui al presente atto rimane valida per la durata del rapporto contrattuale che lega il
responsabile al titolare del trattamento, come sopra individuati, nel cui ambito ¢ effettuato il trattamento
di dati personali descritto al par. 1 del presente atto. Resta inteso che la designazione di cui al presente
atto decadra in qualunque caso di risoluzione o interruzione anticipata del suddetto rapporto
contrattuale, con effetto dalla data di tale risoluzione.

3. Obblighi del responsabile del trattamento nei confronti del titolare del trattamento
Il responsabile del trattamento si impegna a svolgere le attivita di trattamento a cui € stato autorizzato
con il presente atto, nel rispetto delle condizioni di seguito precisate.

a) Istruzioni del titolare e doveri di informazione del responsabile

Il responsabile del trattamento si impegna a trattare i dati nei limiti di quanto strettamente necessario al
perseguimento delle finalita oggetto del trattamento di dati di cui al par. 1 del presente atto, assicurando
che tali dati siano aggiornati, completi e non eccedenti rispetto alle finalita perseguite.

A tal fine, il responsabile del trattamento tratta i dati conformemente alle istruzioni conferite dal titolare
del trattamento con il presente atto o atti integrativi successivi. Qualora il responsabile del trattamento
ritenga che una o piu istruzioni impartite dal titolare del trattamento comportino una violazione del
Regolamento o di altra disposizione di legge, dell’Unione europea o di uno Stato membro al quale e
soggetto, relative alla protezione dei dati personali, ne informa tempestivamente il titolare del
trattamento.

Inoltre, nel caso in cui il responsabile del trattamento debba effettuare un trasferimento di dati personali
verso un Paese terzo o un’organizzazione internazionale, in forza di un obbligo previsto dal diritto
dell’Unione europea o di uno Stato membro al quale e soggetto, ne informa tempestivamente il titolare



del trattamento prima di iniziare il trattamento, a meno che il diritto vieti di comunicare tale
informazione per rilevanti motivi di interesse pubblico.

b) Persone autorizzate al trattamento

Salvo i casi previsti dalla normativa vigente, il responsabile del trattamento non puo comunicare a terzi
0 trasmettere a soggetti non autorizzati i dati personali di cui venga a conoscenza, né utilizzarli
autonomamente per scopi diversi da quelli sopra menzionati.

| dati sono trattati soltanto da soggetti afferenti alla struttura del responsabile del trattamento o
comunque sottoposti al suo controllo, che devono utilizzare i dati per I’esecuzione delle prestazioni
derivanti dai rapporti e dalle attivita sopra indicate. Ai sensi dell’art. 29 del Regolamento, e cura del
responsabile del trattamento designare i soggetti che autorizza espressamente al trattamento sotto la sua
autorita, fornire loro istruzioni, sovrintendere e vigilare sull’attuazione delle istruzioni impartite. In
particolare, il responsabile del trattamento si impegna a vigilare che tali soggetti autorizzati:

— trattino i dati in base alle istruzioni del titolare del trattamento, nonché alle specifiche indicazioni
fornite dal responsabile del trattamento, ai fini e nei limiti dell’esecuzione delle attivita di
trattamento indicate nel presente atto;

— assicurino la massima serieta e affidabilita nello svolgimento delle attivita a loro delegate;

— si impegnino alla riservatezza o siano soggetti ad un adeguato obbligo legale di riservatezza;

— ricevano la necessaria formazione in materia di protezione dei dati personali.

Il responsabile del trattamento si impegna inoltre a comunicare per iscritto al Titolare I’elenco dei
soggetti designati quali persone autorizzate con la precisazione degli ambiti di trattamento affidati a
ciascuno di essi.

c) Privacy by design e by default

Ai fini del trattamento di dati, il responsabile del trattamento si impegna ad utilizzare strumenti,
applicazioni o servizi che rispettino i principi di protezione dei dati personali fin dalla progettazione
(privacy by design) e per impostazione predefinita (privacy by default).

d) Designazione di un altro responsabile del trattamento

Il responsabile del trattamento puo ricorrere ad un altro responsabile del trattamento (nel prosieguo,
“sub-responsabile™) per I’esecuzione di specifiche attivita di trattamento, per conto del titolare del
trattamento. In questo caso, il responsabile del trattamento informa preventivamente e per iscritto il
titolare del trattamento in merito ad eventuali modifiche riguardanti I’aggiunta o la sostituzione del sub-
responsabile. La comunicazione deve indicare chiaramente le attivita di trattamento affidate al sub-
responsabile, I’identita e i dati di contatto del sub-responsabile, nonché i termini del contratto o atto
giuridico che vincola il sub-responsabile ai medesimi obblighi previsi in capo al responsabile del
trattamento con il presente atto.

Il titolare del trattamento ha a disposizione un termine massimo di 5 (cinque) giorni lavorativi a partire
dalla data di ricevimento di detta comunicazione per presentare eventuali obiezioni. L’attivita di
trattamento da parte del sub-responsabile non puo essere effettuata qualora il titolare del trattamento si
sia opposto entro i termini concordati. La modifica si intende accettata laddove il titolare del trattamento
non sollevi obiezioni per iscritto entro il termine sopra indicato.



Il sub-responsabile e tenuto a rispettare gli obblighi indicati dal presente atto per conto e conformemente
alle istruzioni impartite dal titolare del trattamento. E compito del responsabile del trattamento
assicurarsi che il sub-responsabile adotti garanzie sufficienti per adottare misure tecniche e
organizzative adeguate tali da assicurare che il trattamento soddisfi i requisiti del Regolamento. In
particolare, nel caso in cui il responsabile del trattamento ricorra a un sub-responsabile stabilito in un
Paese extra-UE, sara suo onere adottare adeguati strumenti per legittimare il trasferimento ai sensi degli
artt. 44 e ss. del Regolamento.

Qualora il sub-responsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati
personali, il responsabile del trattamento rimane interamente responsabile nei confronti del titolare del
trattamento dell’adempimento di detti obblighi.

e) Obbligo di informare le persone interessate

Il responsabile del trattamento, al momento della raccolta dei dati personali, deve fornire agli interessati
adeguate informazioni in merito al trattamento dei dati effettuato e, qualora sia necessario, raccoglierne
il relativo consenso. La formulazione e le modalita di fruizione dell’informativa e dell’eventuale modulo
di acquisizione del consenso devono essere convenuti con il titolare del trattamento, prima della raccolta
dei dati.

Il responsabile del trattamento si impegna a consegnare al termine dell’indagine le dichiarazioni, firmate
dagli operatori incaricati della rilevazione, indicanti I’avvenuta lettura della breve nota riguardante la
privacy, e la verbalizzazione dell’avvenuta prestazione del consenso all’inizio di ciascuna intervista.

f)  Esercizio dei diritti dell’interessato

Il responsabile del trattamento deve assistere il titolare del trattamento nell’adempimento dell’obbligo di
evadere le richieste dell’interessato, qualora questi eserciti i diritti a lui attribuiti dalla vigente normativa
in materia di protezione dei dati personali e, in particolare, dagli artt. 15-21 del Regolamento, tra cui: il
diritto di accesso, di rettifica, di cancellazione dei dati forniti; il diritto di opposizione e alla limitazione
del trattamento; il diritto alla portabilita e il diritto a non essere soggetti a una decisione individuale
automatizzata (compresa la profilazione).

Qualora I’interessato si rivolga al responsabile del trattamento per I’esercizio dei suoi diritti, il
responsabile del trattamento deve inoltrare, entro 2 (due) giorni lavorativi, le richieste ricevute al
seguente recapito del titolare del trattamento: supporto.indagini@almalaurea.it.

g) Informazione circa le violazioni di dati personali

Il responsabile del trattamento informa il titolare del trattamento di tutte le violazioni di dati personali di
Cui viene a conoscenza, entro un termine massimo di 24 (ventiquattro) ore, dal momento in cui ha avuto
notizia dell’evento, attraverso i seguenti mezzi:

— Posta Elettronica Certificata (PEC): consorzio@pec.almalaurea.it
La comunicazione &€ accompagnata dalla documentazione utile al fine di permettere al titolare del
trattamento di notificare detta violazione, se necessario, all’autorita di controllo competente. Nel caso la
comunicazione avvenga dopo il termine indicato il responsabile comunica le motivazioni del ritardo.



h) Assistenza del responsabile del trattamento al rispetto da parte del titolare del trattamento dei suoi
obblighi in materia di protezione dei dati personali

Il responsabile del trattamento e tenuto ad assistere il titolare del trattamento con misure tecniche e

organizzative adeguate, ai fini dell’esecuzione della valutazione d’impatto sulla protezione dei dati

personali, nonché ai fini dell’effettuazione della consultazione preventiva all’autorita di controllo, ove

ad esse si proceda.

i) Adozione delle misure di sicurezza

Il responsabile del trattamento si impegna ad adottare le misure di sicurezza di seguito descritte, con
riferimento alle strutture, agli strumenti e al personale dallo stesso impiegati per effettuare il trattamento
di dati attribuito con il presente atto.

— adottare una procedura di autenticazione per accedere ai dispositivi informatici, attraverso
“credenziali personalizzare di autenticazione”, che consistono in un user-ID associato a una
parola chiave segreta (password);

— assicurare che le credenziali di autenticazione siano utilizzate in modo pertinente e strettamente
personale, non siano comunicate ad altri soggetti, neppure se parimenti autorizzati al
trattamento, al fine di minimizzare i rischi di accesso illeciti e utilizzi impropri delle stesse;

— prevedere un meccanismo di rinnovo della password ogni 6 (sei) mesi;

— proteggere i sistemi informatici aziendali con strumenti idonei a garantire la sicurezza, I’integrita
e la resilienza dei dispositivi, dei sistemi e della connessione utilizzata (es. attraverso
I’installazione di firewall, software antivirus, ...);

— predisporre procedure di aggiornamento periodico e automatico dei software di sicurezza
installati sui diversi dispostivi;

— prevedere meccanismi di pseudonimizzazione dei dati personali trattati, qualora non sia
necessaria I’identificazione diretta del soggetto i cui dati si riferiscono;

— adottare una policy interna che definisca le modalita e le condizioni di utilizzo da parte del
personale autorizzato dei dispositivi e dei sistemi informatici aziendali;

— utilizzare un sistema di backup dei dati, al fine di evitare la perdita o la temporanea mancanza di
accesso ai dati trattati.

Per tutte le misure di sicurezza sopra descritte, il responsabile del trattamento si impegna a:

— prevedere una procedura di riesame periodico delle misure di sicurezza adottate, con cadenza
almeno annuale (in assenza di violazioni), al fine di procedere ad una loro rivalutazione e, se del
caso, aggiornamento.

J) Conservazione dei dati e conclusione del trattamento
Il responsabile del trattamento tratta i dati per il tempo necessario al raggiungimento delle finalita
indicate al par. 1 del presente atto, considerati anche gli obblighi di conservazione imposti dalla legge.

Al termine della prestazione del servizio che comporta il trattamento dei dati personali di cui al presente
atto, o qualora il titolare revochi la presente designazione o la stessa decada, in presenza di uno dei casi
di cui al par. 2, il responsabile del trattamento & tenuto a custodire i dati raccolti per i 6 (sei) mesi



successivi alla conclusione dell’indagine impegnandosi ad adottare tutte le misure di sicurezza sopra
menzionate.

Al termine di tale periodo tutti i dati dovranno essere restituiti al titolare e tutte le copie, in qualunque
formato, in possesso della Societa dovranno essere distrutte.

La distruzione dei dati deve essere documentata per iscritto dal responsabile del trattamento.

k) Responsabile della protezione dei dati
Il responsabile del trattamento comunica al titolare del trattamento il nome e i dati di contatto del
proprio responsabile della protezione dei dati, ove designato.

I) Registro delle attivita di trattamento

Il responsabile del trattamento dichiara di tenere per iscritto un registro di tutte le attivita di trattamento
effettuate per conto del titolare del trattamento, ai sensi dell’art. 30, 2° comma del Regolamento,
contenente tutte le informazioni ivi indicate.

m) Documentazione

Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le informazioni
necessarie per dimostrare il rispetto degli obblighi di cui al Regolamento e consente e contribuisce alle
attivita di revisione, comprese le ispezioni, realizzate dal titolare del trattamento o da un altro soggetto
da questi incaricato.

n) Disposizioni finali
Resta inteso che la presente designazione non comporta alcun diritto per il Responsabile del

Trattamento a uno specifico compenso o indennita o rimborso per I’attivita svolta, ulteriore rispetto a
quanto gia previsto nel/nei contratti stipulati con il Titolare del Trattamento, indicati al presente atto.

Bologna,

Per il Titolare del Trattamento Per il Responsabile del Trattamento
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